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Schwerpunkt: Sicherheitstechnik / Sensorik und Bildverarbeitung
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GRUNDLAGEN DER SICHERHEITSTECHNIK @

Einfihrung

Gesetzliche Regelung
Begriffe und Definitionen
Risikobeurteilung
Konstruktion

Risikoanalytik
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WARUM SICHERHEITSTECHNIK?

= Maschine darf keine Menschen gefahrden
= Vollstandige Kapselung einer Maschine nicht mdglich
-> daher Sicherheitsvorkehrungen notwendig, z. B. Schutztlren

= Regeln fur die sicherheitsgerechte Gestaltung vorhanden, z. B. in Normen
= Vereinheitlichung in Europa durch die Maschinenverordnung

= Rechtssicherheit fir Unternehmen
= Schutz der Beschéftigten und Konsumenten

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



HAUPTURSACHEN VON UNFALLEN UND @
STORUNGEN
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Tatigkeit der betroffenen Personen zum Unfall- und Storfallzeitpunkt
Quelle: Unfall- und Storbericht der BIA Nr. 330 250
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HAUPTURSACHEN VON UNFALLEN UND @
STORUNGEN
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https://www.youtube.com/watch?v=5ZBaE6s0kOo&ab_channel=c0wcommander

GRUNDLAGEN DER SICHERHEITSTECHNIK @

Einfihrung

Begriffe und Definitionen
Risikobeurteilung
Konstruktion
Betriebsanleitung

EG-Konformitatserklarung
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WARUM CE-KENNZEICHNUNG?

= Ziele der EU:
= Freier Warenverkehr
= Freier Kapitalverkehr
= Freier Dienstleistungsverkehr
= Freier Personenverkehr

= Freier Warenverkehr von Maschinen und Anlagen
erfordert:

= Vereinheitlichung / Harmonisierung der
Beschaffenheitsanforderungen fir Maschinen

= Erhalt und Fortentwicklung des in den einzelnen Mitgliedstaaten
erreichten hohen Sicherheitsniveaus dieser Maschinen
= Durchsetzung dieser Ziele durch:
= Aufgabe/Zuricknahme nationaler Richtlinien

= EG-Richtlinien (Maschinen-VO (2023/1230), EMV-RL
(2014/30/EU), Niederspannungs-RL (2014/35EUV))

= Harmonisierte europaische Normen
= Ubernahme in nationales Recht der Mitgliedsstaaten
= CE = Communauté Européenne

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA

Der Hersteller sichert durch das An-
bringen des CE-Zeichens zu, dass seine
Maschine den entsprechenden
Vorschriften genugt. Auerdem bestatigt
er, dass er die vorgeschriebene
Risikobewertung durchgefluhrt hat.
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DIE EUROPAISCHE NORMUNG

EG-Richtlinien Technische Details durch Normen
fur grundlegende Sicherheits- CEN Europaisches Komitee fir Normung
und Gesundheitsanforderungen CENELEC Europaisches Komitee fiir elektronische
(keine technischen Details) Normung
:  beifehlenden .
. . harmonisierte Normen
+ harmonisierten
: Normen EN-Normen
: EU-Ebene
L4

nationale Ebene

-

Verzeichnis Maschinen
fir anzuwendende
nationale Normen

{

bei fehlenden EN-Normen
gelten nationale Normen

Prof. Dr.-Ing. Lars N. Josler

Deutsches Institut
fur Normung

v

DIN-EN-Normen
identisch mit EN

Vorlesung: Robotik — THGA
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HARMONISIERTE NORMEN

DIN EN 81-20 DIN EN ISO 12643-1 DIN EN ISO 10218-1 DIN EN ISO 19085-11
Aufzlige Druck- und Industrieroboter Holzbearbeitungsmaschinen
Papiermaschinen
DIN EN ISO 16092-1 DIN EN ISO 16090-1 VDI 2854
Mechanische Pressen Bearbeitungszentren Automatisierte Fertigungssysteme
Produkt-
normen DIN EN ISO 20430 DIN EN 12717
Spritzgussmaschinen Werkzeugmaschinen C -Norm
Bl  DINENISO 13849 | DINENISO 13851 B2
Sicherheitsbezogene Zweihandschaltungen
Slcherheltsgruppen_ Teile von Steuerungen
normen DIN EN 60204 DIN EN ISO 13850
Elektrische Ausriistung Not-Halt-
von Maschinen Einrichtungen B - Norm

DIN EN ISO 12100

Sicherheit von Maschinen-

Sicherheits- Grundbegriffe, allgemeine
Gestaltungsleitsatze
grundnormen

A -Norm

Sind fiir eine Maschinengruppe noch keine C-Normen vorhanden, miissen die Sicherheitseinrichtungen in
Eigenverantwortung nach den A- und B-Normen (und ggf. nationalen Normen) umgesetzt werden.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik - THGA
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GRUNDLAGEN DER SICHERHEITSTECHNIK

Einfuhrung
Gesetzliche Regelung
Risikobeurteilung
Konstruktion
Betriebsanleitung

EG-Konformitatserklarung
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DEFINITION RISIKO, GEFAHR UND
SICHERHEIT - DIN EN ISO 12100

Kombination der Wahrscheinlichkeit des Eintritts eines
Schadens und seines Schadensausmalles.

Geféahrdung

Potentielle Schadensquelle. Spezifizierbar durch Ursprung
(z.B. mechanische oder elektrische Gefahrdung)

oder Art des erwarteten Schadens (z.B. Gefahrdung durch
Schneiden, Gefahrdung durch Feuer)

Vertretbares Risiko / Restrisiko

Schadensausmalfd

Vertretbares Risiko* ist das annehmbare Risiko, das in einem
bestimmten Zusammenhang nach den gultigen
Wertvorstellungen der Gesellschaft akzeptiert wird. Restrisiko
ist das Risiko, das verbleibt, nachdem MaRnahmen zur
Risikominderung getroffen wurden.

* Das vertretbare Risiko wird vom Hersteller der Maschine
vor der Risikoeinschatzung festgelegt und begriindet.

Gefahr
Das Risiko ist héher 0 Risiko ohne SchutzmaRnahme (Beispiel)

als das vertretbare
Risiko
notwendige Risikominderung
tatséchliche Risikominderung
- - = Grenze des vertretharen Risikos
Sicherheit
Das Restrisiko liegt unterhalb Restrisiko

des vertretbaren Risikos

hoch

Gefahr

Restrisiko

gering

gering hoch
Eintrittswahrscheinlichkeit

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik - THGA 20



SICHERHEITSTECHNISCHE BEGRIFFE (1) T

Begriff Bedeutung

Zuverlassigkeit Zuverlassigkeit ist die Fahigkeit eines Systems, eine geforderte Funktion unter festgelegten Bedingungen und
flir einen vorgegebenen Zeitraum ohne Ausfall zu erflillen.

Verfugbarkeit Die Verfugbarkeit ist eine statistische Mal3zahl fiir die Zuverlassigkeit. Die Verfligbarkeit V ist die
Wahrscheinlichkeit, dass sich ein System zu einem vorgegebenen Zeitpunkt in einem funktionsfahigen Zustand
befindet.

V =MTBF/ (MTBF + MDT)

Ausfallzeit, Die Ausfallzeit oder Ausfalldauer eines Systems ist die zufallig verteilte Zeitspanne zwischen dem Zeitpunkt des
Ausfalldauer Ausfalls und dem Zeitpunkt, zu dem sie wieder in Betrieb genommen werden kann. Zur Beurteilung einer
Betrachtungseinheit wird die mittlere Ausfalldauer, mean down time (MDT), herangezogen.

MDT = mittlere Fehlerentdeckungszeit + mittlere Fehlerreparaturzeit

Ausfallabstand Der Ausfallabstand ist die zufallig verteilte Zeitspanne zwischen zwei Ausfallen eines nach Ausfall wieder
instandgesetzten Systems. Zur Beurteilung eines Systems wird der mittlere Ausfallabstand, mean time between
failures (MTBF), herangezogen.

Validierung Bestatigen aufgrund einer Untersuchung und durch bereitstellen eines objektiven Nachweises (z.B. Tests), dass
die besonderen Anforderungen flir eine speziell beabsichtigte Verwendung erfillt worden sind.

Verifikation Objektiver Nachweis, dass festgelegte Anforderungen erflllt worden sind (z.B. durchfiihren alternativer
Berechnungen). Wurden Forderungen korrekt umgesetzt?

Falsifizierung Ausschluss von Produkteigenschaften (z. B. Sicherheitseigenschaften / Gefahrenausschluss)

Quelle: VDI/VDE 2180, DIN EN ISO 12100, DIN EN ISO 13849-1
Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik - THGA 22



SICHERHEITSTECHNISCHE BEGRIFFE (2) T

Begriff Bedeutung

fail safe Fahigkeit eines Systems, beim Auftreten bestimmter Zusténde im sicheren Zustand zu bleiben oder unmittelbar
in einen anderen sicheren Zustand tGberzugehen.

Redundanz Redundanz ist das Vorhandensein von mehr funktionsbereiten technischen Mitteln als zur Erfullung der
vorgesehenen Funktionen notwendig sind, um erhdhte Sicherheits- oder Verflgbarkeitsanforderungen zu erfillen.
Redundanz ist die Voraussetzung fiir Fehlertoleranz.

= Homogene Redundanz: Die redundanten Kanale sind identisch realisiert.

= Diversitare (inhomogene) Redundanz: Die redundanten Kanale sind unterschiedlich aufgebaut.
= Dynamische Redundanz: Ersatzkomponenten werden erst im Fehlerfall aktiviert (kalte Reserve).
= Statische Redundanz: Gleichzeitiger Einsatz aller Komponenten (hei3e Reserve).

Diversitat Vorhandensein mehrerer verschiedener Komponenten mit gleichen Soll-Eigenschaften, Konstruktion der
Einzelkomponenten durch verschiedene Entwicklungsteams, um systematische Fehler auszuschliel3en.

Einfehlersicherheit  Das Vorhandensein eines einzelnen Fehlers wird sicher erkannt, erst bei Haufung von mehreren Fehlern kann ein
Verlust der Sicherheitsfunktion eintreten.

Quelle: VDI/VDE 2180
Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA 24



GRUNDLAGEN DER SICHERHEITSTECHNIK @

Einfihrung
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Konstruktion
Betriebsanleitung

EG-Konformitatserklarung
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FORDERUNGEN DER MASCHINENRICHTLINIE

Maschinen muissen so
Die Maschine muss ihrer konstruiert sein, dass Personen
Funktion gerecht werden. zu keiner Zeit einer Gefahrdung
ausgesetzt sind.

Durchfiihrung einer Risikobeurteilung

Sicherheit muss in dem gesamten Lebenszyklus einer Maschine gewahrleistet sein.

Alle Arbeiten berticksichtigen

Alle Situationen
beriicksichtigen

Transport Normalbetrieb Bestimmungsgemale
einschlieBlich Verwendung
Montage . Reinigung Verniinftigerweise
Betrieb " Wartung vorhersehbare
" Instandhaltung etc. Fehlanwendung
Demontage Stérungsbeseitigung
Entsorgung

Gesamten Lebenszyklus
betrachten

In Anlehnung an: CE-Coach

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik - THGA 27



RISIKOBEURTEILUNG

v

Festlegung der Grenzen der Maschine

()
> ¢ 2 >
Dieser iterative Prozess g 3
muss fir jede Gefahrdung, Identifizierung der Gefahrdungen < ®
Gefahrdungssituation, > €
unter Einsatzbedingungen ‘D g
getrennt durchgefuhrt x Ko}
werden. o i g
Risikoeinschatzung ®
ja | [i'4
Wurden andere .. *
Gefahrdungen Risikobewertung
erzeugt? |
nein
Wurde das
. Risiko . .
a Lo A m Risikominderun
: hinreichend 9
gemindert?
| nein
Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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RISIKOMINDERUNG

Kann die Geféhrdung
beseitigt werden?

nein ¢

Kann das Risiko durch
inharent sichere
Konstruktion vermindert
werden?

ja

nein ¢ <

Kann das Risiko
durch
Schutzeinrichtungen
vermindert werden?

nein ¢ <

Koénnen die Grenzen
erneut festgelegt
werden?

Festlegung
der Grenzen

?

nein

Wourde die vorgesehene
Risikominderung
erreicht?

Wourde die vorgesehene
Risikominderung
erreicht?

Wourde die vorgesehene
Risikominderung
erreicht?

Prof. Dr.-Ing. Lars N. Josler

Vorlesung: Robotik — THGA

nein
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RISIKOANALYSE

Festlegung

der Grenzen

Gefahrdungs-
ermittlung

Risiko-

einschatzung

Prof. Dr.-Ing. Lars N. Josler

Verwendungsgrenzen (Betriebsarten, Anwender, Einsatzbereich, ...)
Raumliche Grenzen (Bewegungsraum, Platzbedarf fur Installation, ...)

Zeitliche Grenzen (voraussichtliche Lebensdauer, Wartungszyklen, ...)

Physikalische (mechanische, elektrische, ...) und chemische Gefahrdungen (siehe DIN EN ISO 12100 Anhang B)
Gefahrdung durch Benutzereingriffe an der Maschine

Menschliches Versagen, Unaufmerksamkeit, Ablenkung durch andere Personen

Ausfall von Funktionen/Bauteilen (Fehlerbaum, FMEA)

Leistungsverlust der Maschine

Schwere des mdglichen Schadens
Haufigkeit und Dauer der Gefahrensituation, Wahrscheinlichkeit des Auftretens

Madglichkeiten zur Verminderung oder Begrenzung des Schadens = Risikograph

Vorlesung: Robotik - THGA 34



FESTLEGUNG DER GRENZEN EINES
ROBOTERSYSTEMS

= Verwendungsgrenzen:
= Betriebsarten, Eingriffsmoglichkeiten flir die Bedienpersonen

= Raumliche Grenzen:
= Bewegungsraum, Platzbedarf

= Zeitliche Grenzen:
= Lebensdauer der Einzelkomponenten

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik - THGA
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FESTLEGUNG DER GRENZEN EINES
ROBOTERSYSTEMS

= Sonstige Grenzen:
= Eigenschaften des zu verarbeitenden Materials

= Der erforderliche Reinlichkeitsgrad
(z.B. Reinraumbedingungen, oder Informationen zur Sauberhaltung)

= Umgebungsbedingungen z.B.:
= Mindest- und HOochsttemperaturen
= Einsatz im Innenraum oder im Freien
= nur unter trockenen und/oder nassen Witterungsbedingungen
= bei direkter Sonneneinstrahlung
= staub- und nassevertraglich

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik - THGA
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MARBNAHMEN ZUR RISIKOMINIMIERUNG

= Konstruktive MalRnahmen:

Reduzierung von Stressfaktoren (Uberdimensionierung von Bauteilen)

Verwendung von Bauteilen mit speziellen, unveranderbaren Eigenschaften (z. B. Masse)
Nachweis, dass bestimmte Fehler nicht auftreten kdnnen (Sollbruchstellen)

Nachweis Uber die Beherrschung der Fehlerauswirkung (fail-safe, Redundanz)

= Technische MalRnahmen:

Trennende- und/oder nichttrennende Schutzeinrichtungen

Verhindern eines unerwarteten Anlaufs der Maschine und stillsetzen im Notfall
Fehlererkennende, -tolerierende Systeme, Selbstiiberwachung, Meldesysteme
Cybersicherheit

= QOrganisatorische Malihahmen:

Regelmalige Inspektion

Personalschulung (Feuertibungen, Verwendung personlicher Schutzausristung)
Nachprufung durch unabhangiges Personal

Informationen hierzu: DIN EN 1SO 12100 — Kapitel 6
Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik - THGA 39



RISIKOGRAPH FUR ALLGEMEINE
TECHNISCHE ANWENDUNGEN

Zur Einteilung unterschiedlicher sicherheitstechnischer Leistungsfahigkeit werden in der DIN EN ISO
13849-1 sogenannte erforderliche Performance Level required (PL,) definiert.

Die funf PL, (a, b, c, d, e) stehen flir unterschiedliche die mittlere Haufigkeit eines gefahrbringenden
Ausfalls pro Stunde (PFH).

Dabei wird die Kette ,,Sensor*, ,,Logik*“ und ,,Aktor* je Sicherheitsfunktion betrachtet.

Risikograph PLr Niedrig
o — a <104 S - Schwerg der Verletzung
S1 - Leichte Verletzung
s1 —E%- b <105 S2 - Schwere irreversible Verletzung oder Tod einer
L oder mehrerer Personen
P
C <3.106 F — Haufigkeit / Dauer der Gefahrdung
ol F1 - Selten bis 6fter und/oder kurz
o P2 F2 - Haufig bis dauernd und/oder lang
P1 d <10°¢
F2 P — Mdoglichkeit zur Vermeidung von Gefahrdungen
L " | e <107 P1 - Mdglich unter bestimmten Bedingungen

P2 - Kaum mdoglich
Hoch

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA 41



BESTIMMUNG DER SICHERHEITS-
ANFORDERUNG NACH DIN EN ISO 13849-1

max.
CCF erreichbarer
PL

Prinzip zum Erreichen

Kategorie Kurzbeschreibung Systemverhalten der Sicherheit

N Das Auftreten eines Fehlers Lo . .
Steuerungen geman dem niedrig bis nicht nicht
B Stand der Technik kann zum Verlust der 5 ; mittel relevant | relevant b
Sicherheitsfunktion fiihren. Uberwiegend durch
. . Auswahl von Bauteilen
Verwendung sicherheits- Wie B, sicherheitsbezogene charakterisiert nicht nicht
1 technisch bewé&hrter e hoch c
Zuverlassigkeit groBer relevant = relevant
Komponenten
Das Auftreten eines Fehlers Uberwieaend durch die niedrig bis
5 Priifung der Sicherheitsfunktion ' kann zum Verlust der Strukturgcharakterisiert niedrig bis mittel mind. 65 d
durch die Maschinensteuerung = Sicherheitsfunktion zwischen hoch 60—-99%  Punkte
den Tests fiihren.
Redundanz mit partieller Ein einzelner Fehler fuhrt niedria bis
3 Fehlererkennung, soweit nach  nicht zum Verlust der . ) ] niedrig bis mittgel mind. 65 e
dem Stand der Technik Sicherheit Uberwiegend durch die hoch 60_ 99y, Punkte
praktikabel (Einfehlersicherheit). Struktur charakterisiert 0
(Redundanz)
Selbstiberwachung, E.me Fehlerhaufung fahrt hoch mind. 65
4 - L nicht zum Verlust der hoch e
frihzeitige Fehlererkennung Sicherheit >99% Punkte

DC (Diagnostic Coverage): Fehleraufdeckungsgrad (low: 60% — 90 %, medium 90% — 99%, high > 99%)
CCF (Common Cause Failure): Ausfallsicherheit infolge gemeinsamer Ursache (> 65 von 100 Punkten)
MTTFd (Mean Time to Failure dangerous): Zeit bis zum gefahrbringenden Ausfalls Low: 3 bis 10 Jahre, Medium: 10 bis 30 Jahre, High: 30 bis 100 Jahre

Quelle: Angelehnt an DIN EN ISO 13849-1 Tabelle 5
Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA 43



GRUNDSTRUKTUREN DER KATEGORIEN

Kategorie B und Kategorie 1: Kategorie 2: Integrierte Testeinheit (Beobachter)

Kategorie 3: Redundanz mit Logik- und

“ Kategorie 4:
Ausgangsiuberwachung

m m
< —

w0 [ [or ]| [ > o [ [ ot ]

!
:

5

. m
: | .
T o | e e [ [ o2 ]

<+ - >

2 L2 | i
| = Sensor, Eingangssignal OTE = Ausgang der Testeinheit = = = vernlnftigerweise durchfihrbare
L = Logik, Sicherheitskreis in = Verbindung Fehlererkennung
O = Ausgangssignal, Hauptschitz m = Uberwachung hoherer Diagnosedeckungsgrad
TE = Testeinheit ¢ = Kreuzvergleich

Quelle: DIN EN SO 13849-1
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STEUERUNGSTECHNISCHE MARNAHMEN

(KATEGORIEN B - 4)

Erforderlicher Performance Level PLr

Dauer der
Gefahrdung

Schwere der
Verletzung

F1

Niedrig

Hoch

PFHd

Erreichbarer Performance Level PL

PLr

104

105

3*10¢

106

107

L

108

low 3-10 Jahre

B 1 2 2 3 3 4

- - low  med.
- - 265 =265
B medium

low med. high DC
265 265 265 CCF
M high 30 - 100 Jahre MTTFd

PFHd (Probability of dangerous Failure per Hour): Berechnete Wahrscheinlichkeit eines gefahrlichen Ausfalls pro Stunde
DC (Diagnostic Coverage): Fehleraufdeckungsgrad (low: 60% — 90 %, medium 90% — 99%, high > 99%)

CCF (Common Cause Failure): Ausfallsicherheit infolge gemeinsamer Ursache (> 65 von 100 Punkten)

MTTFd (Mean Time to Failure dangerous): Zeit bis zum gefahrlichen Ausfall einer Komponente

Prof. Dr.-Ing. Lars N. Josler

Vorlesung: Robotik — THGA
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RISIKOANALYSE AM BEISPIEL @
DREHMASCHINE (1)

An einer CNC-Drehmaschine wird von Hand ein Werkstlck in das Spannfutter eingelegt, der
Arbeitsvorgang wird gestartet und nach Ablauf des Bearbeitungsvorgangs wird das Werkstuck wieder
von Hand entnommen. Die Schutzttr wird dazu zyklisch betatigt (Zustand ohne Schutzmalnahmen).

A

y 4

Bildquelle: www.stahlwerk-cnc.com

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik = THGA a7



RISIKOANALYSE AM BEISPIEL
DREHMASCHINE (2)

1. Festlegen der Grenzen der Maschine

= Verwendungsgrenzen: Die bestimmungsgemal3e Verwendung ist das Drehen von Metallteilen,
die auf die Grol3e der Werkzeuge und des Arbeitsbereiches begrenzt sind. Die Maschine kommt
nur im gewerblichen Bereich zum Einsatz, sie kann nur von eingewiesenem Personal bedient
werden.

= Raumliche Grenzen: Definieren sich Uber die Systemgrenzen, die durch die Einzelmaschine klar
gegeben sind.

= Zeitliche Grenzen: Die Lebensdauer wird auf 20 Jahre festgelegt.

2. Gefahrdungen identifizieren
= Arbeitsbereich als potentielle Gefahrenquelle

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik - THGA 48



RISIKOANALYSE AM BEISPIEL
DREHMASCHINE (3)

3. Risikoeinschatzung

Prof. Dr.-Ing. Lars N. Josler

Ermitteln des erforderlichen
Performance Level, PLr

Kategorie bestimmen und
Sicherheitsfunktion ableiten

Erstellen der Sicherheitsfunktion

Prifen der Leistungsfahigkeit der
Sicherheitsfunktion

Vorlesung: Robotik - THGA

In Anlehnung an: CE-Coach
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RISIKOANALYSE AM BEISPIEL
DREHMASCHINE (4)

Performance Level required (PLr) fur den

. . Schwere d Dauer d Méglichkeit
Arbeitsbereich: Verletzung | Getahrdung AN
P1
F1 [ ™ a
S1 P2y, ]
— Ply,
F2
| P2y
Cc
_ Pl |
S1 Leichte Verletzung F1
S2 Schwereirreversible Verletzung
oder Tod einer oder mehrerer @ p2
Personen @
F1 Selten bis 6fter und/oder kurz @
F2 Haufig bis dauernd und/oder P2,
lang
P1 Mdglich unter bestimmten
Bedingungen
P2 Kaum mdglich PLr=d

Besondere sicherheitsrelevante
Malnahmen erforderlich!
In Anlehnung an: CE-Coach
Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik = THGA 50



RISIKOANALYSE AM BEISPIEL
DREHMASCHINE (5)

Kategorie bestimmen fir Performance Level PLr =d:

PFHd

PLr
PFHd: Wahrscheinlichkeit eines
104 gefahrbringenden Ausfalls pro Stunde
a DC: Fehleraufdeckungsgrad (low: 60% — 90 %,
10 medium 90% — 99%, high > 99%)

CCF: Ausfall infolge gemeinsamer Ursache

(> 65 von 100 Punkten = sicher bzgl. gem.

Ursache)

MTTFd: Zeit bis zum geféhrlichen Ausfall
Low: 3 bis 10 Jahre

Medium: 10 bis 30 Jahre
High: 30 bis 100 Jahre

3*10°

106

107

108

e

B 1 2 1 2 3 3 4 Kategorie

- - low ! med.] low med.|high DC - Zur Erfullung der Sicherheitsfunktion

- - 265 i 265) 265 265 | 265 CCF kommen Steuerungskomponenten
- der Kategorie 2 oder 3 in Frage

low M medium [ high MTTFd:
In Anlehnung an: CE-Coach
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RISIKOANALYSE AM BEISPIEL
DREHMASCHINE (6)

Sicherheitsfunktion ableiten:

Kategorie 2 Kategorie 3
Integrierte Testeinheit Redundante Logik- und
Ausgangsiiberwachung
m
im im Im = — = D
[ S—N L —3] o 11— L1 —> o1
A 7'y
* . m A . I . 1
e ] =T T 1
: 5 3 5 .
m i
m = = =
TE —P{ OTE 12 —> L2 ! 02
irn
I = Sensor: Positionsschalter fiir die Tiir mit Offner und SchlieRer 11= Positionsschalter fur die Tur
= Logik, Sicherheitsrelais: Motor nur einschaltbar, wenn Ttr zu 12 = 2. Rollenschalter
= Ausgang: Motorschiitz mit Ruhelageausgang als Offner L1 + L2 = zweikanaliges Sicherheitsrelais
TE = Testeinheit: Alarmlampe, wenn Motor bei gedffneter Tur lauft 01 + 02 = Motorschiitz (2-kanalig)

= manuelles Ausschalten tber Hauptschalter.

Die Maschine sollte bei einem Funktionsfehler automatisch in
den sicheren Zustand uberfiihrt werden.

Sicherheitstest bei jedem Einschalten des Motors + zyklische
Uberwachung.

In Anlehnung an: CE-Coach
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RISIKOANALYSE AM BEISPIEL
DREHMASCHINE (7)

Leistungsfahigkeit der Sicherheitsfunktion prifen (Kategorie 2):

Berechnung der Ausfallwahrscheinlichkeit / Stunde (PFHd) durch Herstellerdaten fir Sensor, Logik
und Aktor!

Element DC MTTFd CCF
Sensor I: Schalter ~ 90% = medium 13 Jahre = medium 70 PFHd: Wahrscheinlichkeit eines
an der Schutztiir gefahrbringenden Ausfalls pro Stunde
Positionsschalter DC: Fehleraufdeckungsgrad (low: 60% —
) ) ) 90 %, medium 90% — 99%, high > 99%)
Logik L: > 99% = high 35 Jahre = high 70

CCF: Ausfall infolge gemeinsamer

Sicherheitsrelais
Ursache (> 65 von 100 Punkten -

Aktor O: 90% = medium 434 Jahre = high 95 sicher bzgl. gem. Ursache)
Motorschiitz MTTFd: Zeit bis zum gefahrlichen Ausfall
Gesamt medium medium > 65 Punkte

Mit Software* ermittelter PFHd = 2,59-10° Erforderhc_h: d )

> erreichter PL = ¢ - Kategorie 3 wahlen

*bspw. mit Safety Calculator PAScal (Fa. Pilz)

In Anlehnung an: CE-Coach
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RISIKOANALYSE AM BEISPIEL @
DREHMASCHINE (8)

Erforderlicher Performance Level PLr Erreichbarer Performance Level PL
PFHd

PLr

Schwere der Dauer der

Verletzung Gefahrdung Niedrig

10+

F1 a
10°
3*10-¢
106
107
108

B 1 2 2 3 3 4 Kategorie
- low med. low med. high DC
Hoch - - 265 265 265 265 265 CCF

MTTFd: | low 3-10 Jahre [ medium I high 30 — 100 Jahre

In Anlehnung an: CE-Coach
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RISIKOANALYSE AM BEISPIEL
DREHMASCHINE (9)

Leistungsfahigkeit der Sicherheitsfunktion prifen (Kategorie 3):

Berechnung der Ausfallwahrscheinlichkeit / Stunde (PFHd) durch Herstellerdaten fiir Sensor,
Logik und Aktor!

gefahrbringenden Ausfalls pro

Sensor 90% = medium [1: 13 Jahre, 70% Stunde
I1 (Positionsschalter) + 12 - medium DC: Fehleraufdeck dl
. : Fehleraufdeckungsgrad (low:
(Rollenschalter) z EiSHJahre 60% — 90 %, medium 90% — 99%.
9 high > 99%)
Logik L1+L2 > 99% = high 50 Jahre 85% CCF: Ausfall infolge gemeinsamer
Aktor O1+02 90% = medium 434 Jahre 95% Ursache = (> 65 von 100 Punkten
> high - sicher bzgl. gem. Ursache)

) ) MTTFd: Zeit bis zum gefahrlichen
Gesamt medium medium > 65 Punkte Ausfall

Die erneute Risikoeinschatzung fir Kategorie 3 ergibt: PFHd = 2,9-10/
Die Sicherheitsfunktion erreicht PL = d

In Anlehnung an: CE-Coach
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GRUNDLAGEN DER SICHERHEITSTECHNIK @

Einfihrung

Gesetzliche Regelung
Begriffe und Definitionen
Risikobeurteilung
Konstruktion
Betriebsanleitung

EG-Konformitatserklarung

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik - THGA



GRUNDSATZE FUR DIE INTEGRATION DER
SICHERHEIT (1)

= Die Maschine ist so zu konstruieren und zu bauen, dass sie ihrer Funktion gerecht wird:
= unter den vorgesehenen Bedingungen

= unter Beriicksichtigung einer vernunftigerweise vorhersehbaren Fehlanwendung der Maschine (z. B.
Unachtsamkeit oder Unaufmerksamkeit)

= Betrieb, Einrichtung und Wartung ohne Personengefahrdung méglich

= Malnahmen missen darauf abzielen, Risiken wahrend der voraussichtlichen Lebensdauer (inkl.
Transport, Montage, Demontage und Entsorgung) der Maschine zu beseitigen.

Quelle: Maschinenverordnung (EU) 2023/1230 — Anhang Il
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GRUNDSATZE FUR DIE INTEGRATION DER
SICHERHEIT (2)

= Bei der Wahl der angemessenen L6sungen sind die folgenden Grundsatze in der

angegebenen Reihenfolge anzuwenden:

1. Beseitigung bzw. Minimierung der Risiken so weit moglich
= Beispiel: Sicherstellung der Stabilitat der Maschine durch ihre Form

2. Ergreifen notwendiger Schutzmaflinahmen gegen Risiken, die sich nicht beseitigen lassen
= Beispiel: Schutzzaun

3. Unterrichtung des Benutzers Uber die Restrisiken; Hinweis auf eventuell erforderliche spezielle

Ausbildung, Einarbeitung oder persoénliche Schutzausrtstung

= Beispiel: Warnlampe oder Warnton
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GRUNDSATZE FUR DIE INTEGRATION DER
SICHERHEIT (3)

= Verhinderung einer missbrauchlichen Verwendung
= Belastungen durch notwendige personliche Schutzausristung reduzieren

= Wesentliche Spezialausrustungen und Zubehorteile missen mitgeliefert werden.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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KONSTRUKTION DER MASCHINE IM
HINBLICK AUF DIE HANDHABUNG

= Die Maschine oder jedes ihrer Bestandteile miissen

= sicher gehandhabt und transportiert werden kénnen,
= S0 verpackt oder konstruiert sein, dass sie sicher und ohne Beschadigung gelagert werden kdnnen.

= Beim Transport missen ungewollte Lageveranderungen und Gefahrdungen durch mangelnde
Standsicherheit ausgeschlossen sein, wenn die Handhabung entsprechend der Betriebsanleitung

erfolgt

= Wenn sich die Maschine nicht von Hand bewegen Iasst, muss sie eine der folgenden Merkmale
aufweisen:
= Befestigungseinrichtungen fur Lastaufnahmeeinrichtungen,

= Moglichkeit, solche Befestigungseinrichtungen anzubringen,
= Die Form ist so gewahlt, dass ubliche Lastaufnahmeeinrichtungen leicht angelegt werden kdnnen.
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ERGONOMIE

= Minimierung von Belastigung, Ermidung sowie kdrperliche und psychische Fehlbeanspruchung

= Berucksichtigung ergonomischer Prinzipien wie:
= Moglichkeit der Anpassung an die Unterschiede in den Kdrpermalf3en, der Korperkraft und der Ausdauer
= Ausreichender Bewegungsfreiraum fur die Korperteile
= Vermeidung eines von der Maschine vorgegebenen Arbeitsrhythmus
= Vermeidung von Uberwachungstatigkeiten, die dauernde Aufmerksamekeit erfordern
= Anpassung der Mensch-Maschine-Schnittstelle an die voraussehbaren Eigenschaften des Bedienungspersonals
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SICHERHEIT UND ZUVERLASSIGKEIT VON
STEUERUNGEN

= Steuerungen mussen Gefahrdungssituationen ausschlief3en. Insbesondere missen die folgenden
Punkte beachtet werden:

Betriebsbeanspruchungen und Fremdeinfliisse

Keine Gefahrdung durch Defekt der Hardware oder Software

Keine Gefahrdung durch Fehler in der Logik des Steuerkreises

Keine Gefahrdung durch Verntnftigerweise vorhersagbare Bedienungsfehler
Nicht unbeabsichtigt in Gang zu setzen

Keine unkontrollierte Anderung der Parameter der Maschine mdglich, wenn dies zu einer Gefahrdungssituation
fuhren kann

Stillsetzen der Maschine nicht vermeidbar, wenn ein solcher Befehl bereits erteilt wurde
Herausschleudern oder Herabfallen beweglicher Teile
Automatisches oder manuelles Stillsetzen von beweglichen Teilen darf nicht verhindert werden

Nichttrennende Schutzeinrichtungen missen uneingeschrankt funktionsfahig bleiben oder aber ein Stillsetzen
auslosen

Kabellose Steuerungen
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STELLTEILE

= Deultlich sichtbar und erkennbar

= Betatigung sicher, unbedenklich, schnell und eindeutig

= Betatigen des Stellteils mit Steuerwirkung koharent

= AuBerhalb der Gefahrenbereiche (Ausnahme: NOT-Halt)

= Keine zuséatzlichen Risiken durch Betatigung

= Falls mit Gefahrdung verbunden, nur absichtliche Betatigung moglich

= Standhaltung vorhersehbaren Beanspruchungen

= Eindeutige Anzeige bei mehreren verschiedenen Wirkungen

= Berucksichtigung ergonomischer Prinzipien

= Notwendigen Anzeigeeinrichtungen und Hinweisen missen vorhanden und einsehbar sein.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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STILLSETZEN

= Normales Stillsetzen

Befehlseinrichtung zum sicheren Stillsetzen der gesamten Maschine muss vorhanden sein
Jeder Arbeitsplatz muss mit entsprechender Befehlseinrichtung ausgestattet sein
Stillsetzen muss Vorrang vor in Gang setzen haben

Unterbrechung der Energieversorgung nach Stillsetzen

= Betriebsbedingtes Stillsetzen
Wenn Unterbrechung der Energieversorgung nicht méglich, muss eine Uberwachung stattfinden
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STILLSETZEN IM NOTFALL

Jede Maschine muss mit einem oder mehreren NOT-HALT-Befehlsgeraten ausgerustet sein

Das NOT-HALT-Befehlsgerat muss

= deutlich erkennbare, gut sichtbare und schnell zugangliche Stellteile haben,

= den geféhrlichen Vorgang madglichst schnell zum Stillstand bringen, ohne dass dadurch zusétzliche Risiken
entstehen,

= erforderlichenfalls bestimmte Sicherungsbewegungen auslésen oder ihre Auslésung zulassen.

Wiederanlauf erst nach Freigabe moglich

Die NOT-HALT-Funktion muss unabhangig von Betriebsart, jederzeit verfigbar und betriebsbereit

sein und Vorrang vor allen anderen Funktionen haben.

NOT-HALT-Befehlsgerate missen andere Schutzmal3hahmen erganzen, aber dirfen nicht an

deren Stelle treten.

DIN EN ISO 13850
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INGANGSETZUNG

= Nur durch absichtliches Betatigen einer hierfiir vorgesehenen Befehlseinrichtung
= Wiederingangsetzung nach einem Stillstand
= Wesentliche Anderung des Betriebszustands

= Wiederingangsetzung oder die Anderung des Betriebszustands durch absichtliches Betatigen

einer anderen Einrichtung als der hierfiir vorgesehenen Befehlseinrichtung maoglich, falls keine
Gefahrdung

= Bei Maschinen im Automatikbetrieb nach einer Abschaltung oder Anderung des Betriebszustands
ohne Bedienereingriff moglich, falls keine Gefahrdung
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INGANGSETZUNG

Nur durch absichtliches Betatigen einer hierflr vorgesehenen Befehlseinrichtung
= Wiederingangsetzung nach einem Stillstand
= Wesentliche Anderung des Betriebszustands

= Wiederingangsetzung oder die Anderung des Betriebszustands durch absichtliches Betatigen
einer anderen Einrichtung als der hierfiir vorgesehenen Befehlseinrichtung maoglich, falls keine
Gefahrdung

= Bei Maschinen im Automatikbetrieb nach einer Abschaltung oder Anderung des Betriebszustands
ohne Bedienereingriff moglich, falls keine Gefahrdung

= Bei mehreren Bedienplatzen darf nur einer die Steuerhoheit zum Ingangsetzen besitzen
(Stillsetzen sollte von allen Bedienplatzen moglich sein)
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STORUNG DER ENERGIEVERSORGUNG

Ausfall, Wiederherstellung nach einem Ausfall oder Anderung der
Energieversorgung darf nicht zu gefahrlichen Situationen flhren.

= Maschine darf nicht unbeabsichtigt in Gang gesetzt werden kénnen und der automatische
Wiederanlauf nach Wiederherstellung der Energieversorgung muss verhindert werden.

= Parameter dirfen sich nicht unkontrolliert &ndern kbnnen, wenn dies zu Gefahrdungssituationen
fluhren kann

= Stillsetzen der Maschine darf nicht verhindert werden konnen, wenn der Befehl zum Stillsetzen
bereits erteilt wurde

= Bewegliche Teile durfen nicht herabfallen oder herausgeschleudert werden kdnnen

= Automatisches oder manuelles Stillsetzen von beweglichen Teilen jeglicher Art darf nicht verhindert
werden

= Nichttrennende Schutzeinrichtungen miussen uneingeschrankt funktionsfahig bleiben oder aber
einen Befehl zum Stillsetzen ausldsen
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MECHANISCHE GEFAHRDUNGEN

= Verlust der Stabilitat

= Bruchrisiko beim Betrieb

= Herabfallende oder herausgeschleuderte Objekte
= Oberflachen, Kanten und Ecken

= Kombinierte Maschinen

= Veranderliche Arbeitsumgebungen

= Bewegliche Teile

= Unkontrolliert bewegende Teile

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA

7



SONSTIGE GEFAHRDUNGEN

= Elektrische Energieversorgung, nichtelektrische Energieversorgung
= Statische Elektrizitat

= Montagefehler

= Extreme Temperaturen

= Brand

= Strahlung von aul3en

= Explosion

= Larm

= Vibrationen

= Laserstrahlung

= Risiko, in einer Maschine eingeschlossen zu werden
= Ausrutsch-, Stolper- und Sturzrisiko

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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ANFORDERUNGEN AN
SCHUTZEINRICHTUNGEN

= Allgemeine Anforderungen:

= Trennende und nichttrennende Schutzeinrichtungen
= stabil
= sicher in Position
= Kkeine zusatzlichen Gefahrdungen
= nicht auf einfache Weise umgehbar
= ausreichend Abstand
= Beachtung von Werkzeugwechsel, Montage, Wartung, ...
= Schutz vor beweglichen Teilen und Emissionen

- viele weitere spezielle Anforderungen

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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MOGLICHE TECHNISCHE
SCHUTZEINRICHTUNGEN

Schutzeinrichtungen

trennend

nicht trennend

Prof. Dr.-Ing. Lars N. Josler

Vorlesung: Robotik - THGA

feststehend beweglich Personenerkennung ortsgebunden nicht ortsgebunden
. | optisch mechanisch
Barriere, Klappe, Not-Halt, -
Zaun, Tor, . Zustimmtaster
. Zweihand
HiEnE W Lichtgitter
Ly Schaltmatte,
Laserscanner, .
Schaltleiste,
Kamera,
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TRENNENDE SCHUTZEINRICHTUNGEN (1) @

"
)

\ N

BEWEGLICHE EINRICHTUNGEN:
TUR, KLAPPE, HIER MIT

Z

Wl S/
FESTE EINRICHTUNGEN:
ZAUN, GITTER
Quellen: ABB, LS IRPA
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TRENNENDE SCHUTZEINRICHTUNGEN (2)

= Turen, Klappen, Abdeckungen

=  Bei beweglichen oder abnehmbaren trennenden Schutzeinrichtungen sind meistens
Sicherheitsschalter erforderlich, um ein Offnen zu erkennen oder zu verhindern.

SICHERHEITSSYSTEM MIT POSITIONSSCHALTER

TURGRIFF, ZUHALTUNG,

TRANSPONDER-
CODIERTER

FLUCHTENTRIEGELUNG UND SICHERHEITSSCHALTER

BEDIENELEMENTEN

Quelle: Euchner
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NICHTTRENNENDE SCHUTZEINRICHTUNGEN (1) @

LICHTSCHRANKE

LICHTVORHANG / LICHTGITTER

Quelle: Direct Industries
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NICHTTRENNENDE SCHUTZEINRICHTUNGEN (2) @
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Warnfeld

Schutzfeld

Quelle: Sick, Public Domain
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NICHTTRENNENDE SCHUTZEINRICHTUNGEN (3) @

ULTRASCHALL- SICHERES
DISTANZ-SENSOR RADARSYSTEM

KAMERA-SENSOR ZUR
UBERWACHUNG VON
ZUGRIFFSBEREICHEN

Quelle: Sick
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NICHTTRENNENDE SCHUTZEINRICHTUNGEN (4) @

Sichere Kamerasysteme:
3D-Time-of-Flight-Kamera

Einrichtung von 3-dimensionalen Warn- und Stopp-Zonen
Uberwachung groRer Arbeitsraume

Uberwachung mehrerer Schutzbereiche (mit entsprechenden Warn- und Stopp-Zonen)

|
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O
)

Quelle: Sick
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NICHTTRENNENDE SCHUTZEINRICHTUNGEN (5) @

Zweihandbedienpult
zur ortsgebundenen
Steuerung

Sicherheitsschaltmatte
(drucksensitive Schutzeinrichtung)

Quelle: Schmersal, Pilz
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BETRIEB VON ROBOTERN OHNE
TRENNENDE SCHUTZEINRICHTUNG (OTS)

Softwarebasierte Begrenzung:
= Reis — Virtual work envelope / Cartesian safety area

y Pos4

/ Pos3

Erlaubte

Posl >y POS2

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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INSTANDHALTUNG

= Wartung der Maschine:
= Einrichtungs- und Wartungsstellen aulR3erhalb der Gefahrenbereiche
= Einrichtungs-, Instandhaltungs-, Reparatur-, Reinigungs- und Wartungsarbeiten durchflhrbar bei
stillgesetzter Maschine
= Andernfalls sind geeignete MalRnahmen zu ergreifen, um die Arbeiten sicher zu machen.
= Bei automatischen Maschinen Schnittstelle zum Anschluss einer Fehlerdiagnoseeinrichtung

= Teile von automatischen Maschinen, die haufig ausgewechselt werden mussen, sind fir einfache
und gefahrlose Montage und Demontage nach einem festgelegten Verfahren auszulegen.
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INFORMATIONEN UND WARNEINRICH-
TUNGEN

Informationen und Warnhinweise an der Maschine
Leicht verstandlich, wenn mdglich Piktogramme

= Informationen und Informationseinrichtungen
Leicht verstandlich, eindeutig, keine Informationstberflutung

= Warneinrichtungen
Eindeutige Signale
Uberpriifbare Funktionsbereitschaft

= Warnung vor Restrisiken
Erforderliche Warnhinweise vor Restrisiken

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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KENNZEICHNUNG EINER MASCHINE

= Auf jeder Maschine missen mindestens folgende Angaben erkennbar, deutlich lesbar und
dauerhaft angebracht sein:
= Firmenname und vollstandige Anschrift des Herstellers und gegebenenfalls seines Bevollmé&chtigten,
= Bezeichnung der Maschine,
= CE-Kennzeichnung (ausgenommen unvollstandige Maschinen),
= Baureihen- oder Typbezeichnung,
= Gegebenenfalls Seriennummer,
= Baujahr, d. h. das Jahr, in dem der Herstellungsprozess abgeschlossen wurde.

Muss ein Maschinenteil wahrend der Benutzung mit Hebezeugen gehandhabt werden,
so ist sein Gewicht und ggf. der Schwerpunkt leserlich, dauerhaft und eindeutig
anzugeben.
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[ Sicherheitskonzepte ]

Gefahrenanalyse und Gegenmalfl3nahmen

» Ein erfahrenes Expertengremium aus erfahrenen Anlagenplanern und —betreibern
analysiert jedes einzelne Aggregat in der Anlage, welches auf den Prozess wirkt

« Definition des gewtnschten Sollverhalten

« Untersuchungen aller méglichen Abweichungen und den daraus resultierenden
Konsequenzen.

« HAZOP-Methode, Hazards and Operability
Gefahrenanalyse und Gegenmaflinahmen.

* Fehlerbaumanalyse FTA (Fault Tree Analysis)
Ereignisbaumanalyse (Event Tree Analysis)
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Sicherheitskonzepte ]

Problematik

FUr hochzuverlassige oder ,neuartige” Systeme liegen keine
direkt nutzbaren Erfahrungen auf Systemebene vor; wegen
der H6he der Investition und involvierten Gefahren sind
(Vorab-) Aussagen zur Ausfallwahrscheinlichkeit
(Zuverlassigkeit) und zu Risiken notig.

Losungsansatz: Zerlegung

Aus den Systemkomponenten, deren
Eigenschaften eher bekannt sind, lasst
sich Uber deren funktionelle und
logische

Verknupfung das
Gesamtsystemmodellieren und
analysieren.
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| .

Ziel: Anlagen sicher machen um Schaden von Mensch, Umwelt und Geraten abzuwe
Steuerungen beeinflussen die Sicherheit von Anlagen auf zwei Arten:

« Uberwachen die Anlage und fihren sie im Fall einer gefahrlichen Situation in
einen sicheren Betriebszustand
I.d.R. schalten die Anlage im Notfall ab

* Fehler in der Steuerung kdnnen zu gefahrlichen Situationen in der Anlage fuehren
oder das herstellte Produkt verderben
(Nahrungsmittel und Arzneimittelproduktion)
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Ausgangspunkt ist ein definierter Systemzustand ("top event", z.B. Systemausfall),
der weiter "top down" (von oben nach unten) Uber Zwischenzustande bis zu
Basisereignissen (Komponentenausfalle) aufgeschlisselt wird. Die Fragestellung
bzw. Vorgehensweise ist deduktiv.

Ziele

+ Systematische Identifizierung moglicher Ausfallkombinationen und dahinterliegender
Basisereignisse, die zu einem vorgegebenen "top-event" fiuhren kdnnen.

+ Zusatzliche Ermittlung der Eintrittswahrscheinlichkeit von Ausfallkombinationen
und des "top-event", nach Zuweisung von Zuverlassigkeitskenngrossen fur
Basisereignisse (Ausfallwahrscheinlichkeit).

Normen
» Fehlerbaumanalyse, Methode und Bildzeichen, DIN 25 424, Teil 1 (Berlin, Beuth Verlag GmbH: 1981),

+ Fehlerbaumanalyse, Handrechenverfahren zur Auswertung eines Fehlerbaums, DIN 25 424,
Teil 2 (Berlin, Beuth Verlag GmbH: 1990).
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Sicherheitskonzepte

Ausfallarten

primarer Ausfall

INs

sekundarer Ausfall

RS

kommandierter Ausfall

5o

Komponentenausfall
durch eigene Schwéche

Prof. Dr.-Ing. Lars N. Josler

Komponentenausfall
durch entsprechende
Umgebungs- oder Ein-
satzbedingungen (nur
bei offenen Systemen)

Vorlesung: Robotik — THGA

Ausfall trotz funktions-
fahiger Komponente, in-
folge einer falschen oder
fehlenden Ansteuerung
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Arbeitsschritte der FTA

Qualitativ
1. Festlegen des "top-event" (nicht immer einfach),
2. ldentifizierung aller Ereigniskombinationen, die zum "top-event®

fuhren, und zugehdriger Basisereignisse

Qualitativ und Quantitativ

3. Ermittlung und Zuweisung von Zuverlassigkeitkenngréssen zu jedem
Basisereignis, Systemmodellierung und Berechnung der Eintrittswahrscheinlick
von Verzweigungen und des "top-events",

4. Analyse der dominierenden Ereigniskombinationen und —Beitrage

5. (Importanzanalyse), Vorschlage zur Systemoptimierung.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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zu 1. "top-event"
Fesﬂegung

« Allgemein: Systemausfall, z.B. Ausfall eines sicherheitstechnisch
wichtigen Kuhlsystems

» speziell: Ausfall bestimmter Funktionen, die einem Systemausfall
gleichkommen, z.B. Bersten eines Gastanks.

zu 2. Ereigniskombinationen
Verknupfungen bilden die logische Struktur des betrachteten Systems
bzw. des daraus abgeleiteten Modells (Fehlerbaum) mit

« Ereigniseingangen: Art der Ereignisse,
 logischen Verknupfungen: UND, ODER, NICHT,
* Ereignisausgangen: Ereignisfolgen.

Die Regeln der Verknupfungen sind durch Boolesche Algebra festgelegt.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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Boolean-Modellierung und Wahrscheinlichkeitsberechnur

Zusammenfassung der Annahmen/Voraussetzungen :

« Ein technisches System besteht aus Einheiten (Komponenten):
S={K1, ... Kn}

« Die Einheiten werden sowohl technisch als auch logisch verbunden,
Fehler von Komponenten sind stochastisch unabhangig.

« Der Zustand jeder Einheit folgt einer binaren Logik (WAHR/FALSCH,
Ein/Aus-, intakt / defekt)

+ Verflugbare logische Operatoren sind:

Konjunktion: UND (N)

e Disjunktion: ODER (V)

Bezeichnung der Wahrscheinlichkeiten :
p;: Wahrscheinlichkeit des Uberlebens der i-ten Einheit
g;: Wahrscheinlichkeit des Misserfolgs der i-ten Einheit

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



Logische Verknupfungen

Symbol Alternative Symbole Benennung
ODER-Verkniipfung
>1 logische Vereinigung einer
Menge
el )
| A
UND-Verkniipfung
& logischer Durchschnitt einer
T Menge
‘ E, ] E2|

Prof. Dr.-Ing. Lars . Josier

variesung: XODOUK = IHGA




Zur Besseren Handhabung dienen:

Kommentar, Beschreibung

Symbol Benennung Symbol Benennung
T Text Bezeichnung des ,top event® nicht weiter entwickeltes Ereignis
Text Transfer zu einem separaten

Fehlerbaum

Basisereignis

Transfer von einem separaten
Fehlerbaum

Prof. Dr.-Ing. Lars N. Josler

Vorlesung: Robotik — THGA




Beispiel: Fehlerbaum

Beispiel:
Herr K. mdchte um Mitternacht in seinem Biro einen Bericht lesen.
Er benétigt eine Lesebrille; eine Ersatzbrille ist im Schreibtisch eingeschlossen.

T | Bericht ungelesen

AN

keine Brille

Biiro unbeleuchtet Biiro verschlossen

‘ ‘ keine Lesebrille keine Ersatzbrille

im Schreibtisch
eingeschlossen

<& o O O

<
g
%
g
o
2,
L3

Prof. Dr.-Ing. Lars N
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Bendtigte Informationen fur eine FTA

» Verschiedene relevante Ausfallarten der einzelnen Komponenten,

« Komponentenexterne relevante Einflussgrofien, z.B. Instandhaltungsmalinahmet
Umwelteinwirkungen

« Zuverlassigkeitskenngrossen (Ausfallwahrscheinlichkeiten),

« Definition des zu untersuchenden Betriebszustandes der Anlage und deren Abgr:
(Systemgrenzen).

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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Zu 3. Zuweisung von Wahrscheinlichkeiten

Die Ausfallwahrscheinlichkeit ist eine von mehreren Zuverlassigkeitskenngrdssen
ZKG sind quantitative Merkmale, die das mit Versagen zusammenhéngende stoc
Verhalten einer Einheit (Hard-, Software etc.) technischer Systeme unter bekannt
Leistungsbedingungen kennzeichnen.

Problematiken

Allgemeiner Datenmangel; besonders ausgepragt bei Zuverlassigkeitskenngrossi
hochzuverlassige Spezialanfertigungen in der Kernenergie, fir Komponenten unt
wechselnden Betriebsbedingungen in der Chemie, fur abhangige Ausfalle etc.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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zu 4. Modellierung technischer Systeme

Zusammenfassung der Annahmen/Voraussetzungen:

» Ein technisches System besteht aus Betrachtungseinheiten BE
(Komponenten),

« die BE sind sowohl technisch als auch logisch untereinander
verbunden,

* jede BE kann nur zwei Zustande annehmen (binare Logik).

Zur Verfugung stehende logische Operatoren:

«  Konjunktion: UND (Nn),

« Disjunktion: ODER (V).

Bezeichnung der Wahrscheinlichkeiten:

«  p:: Uberlebenswahrscheinlichkeit der i-ten Einheit,

* q;: Ausfallwahrscheinlichkeit der i-ten Einheit.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



Elementare Struktur eines Fehlerbaumes @

Systemausfall oder Ungltcksfall
(Top Event)
|

Der Fehlerbaum bestenht aus Ereignisabfolgen,

die zum Top-Event flhren
|

Die Ereignisabfolge wird durch UND-, ODER oder andere

logische Operatoren aufgebaut ()
|

Die Ereignisse oberhalb der Operatoren und alle Ereignisse, die mehr
als ein Basisereignis haben, werden durch ein Rechteck markiert. Dort

wird das Ereignis naher beschrieben.
|

Die Ereignisabfolgen flhren schliel3lich zu elementaren Komponenten, deren Zuver..
KenngrélRen bekannt sind. Diese Basisereignisse werden durch Kreise markiert, die
Auflosungsvermogen des Fehlerbaums zeigeO

ror. or.-mg. tars N. gosrer————————————————————__vaorresurn g. RODUUK = THAGA
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Beispiel: Fehlerbaum flr ein Pumpsystem

Im Pumpsystem wird der Speicher in 10 Minuten gefullt und in 50
Minuten entleert; ein vollstandiger Zyklus umfasst also 1 Stunde

Nachdem der Schalter geschlossen ™ - Operateur

Hilfe des Timers nach10 Minuten ge Horfi
Mechanismus, so ertont ein Alarms % |
den Schalter, um ein Tankversagen schaiter » Kontakte

vermeiden.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



Syetem-
ausfall

Beispiel: Fehlerbaum des Pumpsyé/ r\ns

I
Kontrolle/

Regelung Befiillung
[ 1 [ 1
Stor- Normal- Tank- Austall
betrieb betrieb versagen Pumpe

an ap o

I 1 |
Horn- Timer- Kontakt

versagen versagen Pumpe
3 O Operateur- O 4 O 5
fehlhandlung
2 O Schalter-
versagen

O1

Prof. Dr.-Ing. Lars N. Josler voriesung: KODouK — I HGA
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Wahrscheinlichkeiten zur Quantifizierung des Fehlerbaums

(Richtwerte)
Uberlebenswahr- | Ausfallwahr-
scheinlichkeit p; | scheinlichkeit q;

Einheiten bzw. Funktionselemente

in (): Nr. des Basisereignisses im Fehlerbaum

elektromechanische Teile: Schalter, Timer, Horn, Kontakte 0.9995 5-104
passives Element: Tank 0.999999 106
aktives Element: Pumpe 0.9999 104
.Funktionselement Mensch*: Operateur 0.99973 2.7-103
Qoperatuer YVahrscheinlichkeit, dass der Operateur auf ein wahrgenommenes

Signal gar nicht oder falsch reagiert,
Wahrscheinlichkeit, dass die Pumpe trotz gedéffnetem Schalter
weiterfordert.

c?'P.r.nm,r;;e :

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



Quantitativer Fehlerbaum

Boolesche Gleichung - Ausfall

y=[x vx v A, vV (X vx;)
4N ausmultiplizieren

1.27-10-5+1.01-10-+=1.03-10*

Kontrolle .
Kombination Serien-Parallel- und Seriensystem
1.2710310-3=1.27-10 106+10-4= 1

1
1.01-10-4 E A
; | Normal- Tank- Ausfall | 4

YV =XX, VXX VXX, VXX VXX, VXX VX VX,

t(').r'- 1 5
betrieb betrieb versagen Pumpe
T 6 O7
/ 35-10-42.7-10= \ 5-104+5-10-+=1-10 Berechnung
1.27-10+ .
Fo = 1-T](1-0,0)=1-[(1-90.) (1-0.65)... etc]
3O | O s
e2 an ungc | 1:5:1—[(1—(}6)(1—(;’?)]
Versagen
1 F=F,+F =..=1.0227 -10*

Prof. Dr.-Ing. Lars N. Josler Vorlesung: RCuvun — 1iiom
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Vor-/Nachteile FTA

e N =< ht= 1 R

o Gut geeignet zur Modellierung
mechanischer, dualer Vorgange,

z.B. Ventil gedffnet oder
geschlossen.

e Eslkoénnen Ereignisse betrachtet

werden, die durch das

Zusammenwirken mehrerer Ausfélle
oder Fehler auf Komponentenebene

zustande kommen.

e Bei ausreichender Datenbasis ist
eine Quantifizierung moglich.

e Es bestehen breite

Einsatzmdéglichkeiten, die eine
Systemoptimierung einschliessen.

Prof. Dr.-In¢c

Zeitabhdngige und dynamische
Anderungen sind schwer zu
modellieren; die
Systembeschreibung ist ,statisch”.
Komplexe Systeme flhren zu
J2unuberschaubar” vielen
Verzweigungen, weshalb
Beschrankung auf das Wesentliche
notwendig ist.

Die einzelnen Eintrittswahrschein-
lichkeiten sind z.T. schwer zu
ermitteln und mit erheblichen
(Daten-) Unsicherheiten behaftet.
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Berechnung von Fehlerbaumen fur grof3ere Systeme

Problematik
« Oft schwierig, einen kompletten Fehlerbaum zu erstellen und exakt zu berechnen.

Losungsansatz
« Ermittlung jener Komponenten, die mindestens betriebsfahig sein mussen,
damit das Gesamtsystem funktioniert (Positiv-Logik).
oder
« Ermittlung jener Komponenten, die bei Ausfall das Gesamtsystem ausfallen
lassen (Negativ-Logik).

» Minimalschnitte bzw. Minimalpfade.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



[ Bezeichnung

= Zustand x; der Komponente .
- 0 : Zustand "Ausfall" (kurz : x, )|
1: Zustand ,Funktion® (kurz : x.)

Minimalschnitte (Cut Sets) Minimalpfade (Path Sets)

Kleinste Menge ausgefallener Einheiten, die im Kleinste Menge (funktionierender) Einheiten,
Zuverlassigkeitsblockdiagramm den Weg vom  die im Zuverlassigkeitsblockdiagramm einen

I

"Eingang" zum "Ausgang" versperrt. Weg vom "Eingang" zum "Ausgang" offen halt.
Beispiel
X X M
X3
Schnitte 6;: 1 :{)_(1;)_(3}; 0> :{)_(2;)?3} Pfade 7z: 71 ={X1;X2}; 7Ty :{xs}

Pro



Positivlogik

Systemstruktur Reihenanordnung Parallelanordnung
- y ndl X1 —| y
Blockschaltbild o B ne BECH 0—; —0
L
X X
: . O y . O y
Funktionsbaum i Z:|>—c i °_§_O
Xo Yo
V=X, AXy ALAX, V=X VX, V..VX,
Boolesche n n
Funktion = X; = X,
A Y
Systemzu- e =T TR, Re=1-T - R
verldssigkeit s HRi(') 5(7) H( R;(1))

i=1 i=1

Prof. Dr.-Ing. Lars N. Josler
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Negativlogik

Systemstmakinr Rethenanordnung Parallelanordnong
— F I
—
Blockschalibild -ﬂ—nu-lr.—ﬂ n_l_ -I_;;
e
tiontem | EP)2 512
--EII; | . |
L T
P P
Boolesche . .
Funktron _ - _ -
B {ul A
] L]
Systemanstlt . | Fs0=1-]0-£o) Fo=[]ro
|

[ |

Prof. Dr.-Ing. Lars N. Josler

Vorlesung: Robotik — THGA
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fiir jede Schnitt-Menge i gilt fiir jede Pfadmenge j gilt

1 r
k=1 m=1
Systemausfall: Verknipfung der Schnitte o; Systemfunktion: Verknipfung der Pfade 7;
n

y:uo—f yZLSJJTj
i= =1

de-Morgansches Theorem

}7_1_ﬁ(1_0})_1_[(1_)_(1)_(3)(1_)_(2)_(3):' ?_ﬁ(1_ﬁj)_(1_x1x2)(1_x3)

-1 j=1

—

ausmultiplizieren, Idempotenzgesetz: X " X = X; X U X = X

}7:1_[(1_)_(1)_(3)(1_)_(2)_(3)} }721_X1X2 — X3 T X4X5 X5

I
—
|
=
|
x
b4
w
|
N><|
x|
w
+
I
N><|
x|
w
—

Prof. Dr.
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Einsetzen der Ausfallwahrscheinlichkeiten g;(t) Einsetzen der Ausfallwahrscheinlichkeiten p,(t)
zum Vergleich mit Minimalschnitt

"'7:1_(1_’71)(1_’?2)_(1_’73)"'(1_7‘1)(1_7‘2)(1_}3)
=...ausmultiplizieren...

=X, X3 + X, X5 — X, X, X4
System-Ausfallwahrscheinlichkeit

F = 4.4s + 4295 — §,4,G; F = 4.4; +q.4; —4,qG.4;

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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Fehlerbaum Algorithmus
Beginnend beim ,top event” werden die Eingdnge
des ODER-Gatters zeilenweise, bei einem UND-
top event: Gatter spaltenweise aufgelistet. Beim Ersetzen ei-

System-Ausfall

nes ODER-Gatters gibt es fiir jeden neuen Eingang
eine neue Zeile, wobei die restliche Zeile erhalten
bleibt. Beachte innerhalb einer

o Zeile: Idempotenzgesetz,

o Spalte: Absorptionsgesetz Z,[1(Z,-Z,)= Z;
Beispiel

1. Schritt (eine Zeile)

{AXs)

2. Schritt: ersetze ODER-Gatter A, flige eine Zeile
hinzu

{x,;x,}
{x,;x; }a.ed.

Vorlesung: Robotik — THGA




Ereignisbaumanalyse (Event Tree Analysis ETA)

Die Ereignisbaumanalyse geht von moglichen unerwiinschten Ereignissen
wahrend des Anlagenbetriebs aus und betrachtet die daraus entstehenden Konseque

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



Fehlerbaum

Schiff sinkt Fehler

. .

Leck Pumpe arbeitet nicht

>1 >1
v
StoB  Korrosion Pumpe  Fehlerin der Steuerung
defekt |
= = {/
%
menschliches Navigations- Sensor SPS-Ausfall Ereignisse
Versagen fehler der defekt

Automatik

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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N

Ereignisablaufanalyse (ETA)
(,,event tree analysis*“, Storfallablaufanalyse, incident sequence analysis).

Norm

Ereignisablaufanalyse, Verfahren, graphische Symbole und Auswertung, DIN

25419 (Berlin, Beuth Verlag GmbH: 1985).

Ziele einer Ereignisablaufanalyse (induktiv)

Erfassen der Ereignisablaufe in einem (grolderem) System, die nach einem

auslosenden Ereignis durch die Reaktion nachfolgender

(sicherheitstechnischer) Subsysteme entstehen konnen:

» Graphische Darstellung des logischen und physikalischen Ineinandergreifens
aufeinanderfolgender Ereignisse in einem System,

« Ermittlung von Systemendzustanden, die aus einer bestimmten Ursache
folgen,

» Berechnung der Eintrittshaufigkeiten resultierender Systemendzustande.

-Merke: ETA ist auch auf menschliche Handlungen, physikalische / chemische

osl esung: Rob
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Prinzipieller Aufbau eines Ereignisbaumes

Zustandsbeschreibungen:

Beschreibung A, B, ...: ¢ Systemzustand "Funktion"
¢ Komponente, Subsystem o Ausfallkette

¢ Personalhandlung » Systemzustand "Explosion”
e Zustand, z.B. Tank leer o Einwirkung auf die Umwelt
¢ Phinomen, usw. o Evakuierung, usw.

Subsystem A Subsystem B Subsystem .... Systemendzustand

Funktion, Erfolg, ja,

T

Ausfall,
Versagen, nein, ...

ausléosendes
Ereignis

Beschreibung:

o Leck
o Feuer
¢ Erdbeben, usw.

Funktion

Ausfall

Vorlesung: Robotik — THGA
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Arbeitsschritte einer quantitativen Ereignisablaufanalyse

1. Auflisten aller auslosenden Ereignisse

2. ldentifizierung der direkten (funktionellen) Systemantworten, die

jeweils durch die Funktion oder Nichtfunktion eines Subsystems bzw.

Eintreten oder Nichteintreten von Ereignissen entstehen,

Zusammenfugen der auslosenden Ereignisse mit allen Systemantworten,

Bestimmung von Ereignisketten: Jede Systemantwort hat eine zugehorige

Verzweigung, die Erfolg oder Misserfolg anzeigt. Am Ende jeder Kette steht

eine Beschreibung der erwarteten Auswirkungen auf das System,

5. Zuweisung von Eintrittshaufigkeit [a-1] fur das ausldsende Ereignis und
,bedingten” Wahrscheinlichkeiten fur Funktion/Ausfall,

6. Berechnung der Eintrittshaufigkeit der Endzustande des Gesamtsystems.

B w

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



Beispiel: Brandrisiko und Brandschutzmal3hahmen

Prof. Dr.-Ing. Lars N. Josler

Vorlesung: Robotik — THGA

Feuer: Feuer I6schen durch | l6schepn durch | l6schen durch kein Uber- Feuer-
auslL abnehmend Anwesende Feuerwehr Sprinkler- springen auf | Pr(Kette)= ssse
Ereign. (in<£5min) | (in< 15 min) anlage andere Gebéude &r
9*10°! 2.25*%10%  vernachl
U LI3*10°  Klei
2,5%10? 5*10° ’ .
— -1
1*10 125%10%  Klein
1%10! -
5*10° 563*104  mitel
ja 9*10!
%101 5%107! % .
S5*10 0 5,63*10* mittel
. 9,93%10 124¥104  mittel
nem 1*107! 9*10_l 7‘88*10—7
, 0SS
74107 &
w10y
1710 8,75*10®  Grossfeuer
. 2,50%10°
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Berechnungen mit einem Ereignisbaum

* Die Summe Uber alle n "Kettenwahrscheinlichkeiten"1) ergibt die
Wahrscheinlichkeit des auslosenden Ereignisses.

* Die Eintrittswahrscheinlichkeit am Ende einer Kette A mit n
nachfolgenden Subsystemen berechnet sich aus:

n
Pr(Kette) = Pr(Subsystem) - 1_[ Pr(Subsystem)
i=1
» Im Beispiel betragt die Wahrscheinlichkeit eines Grol3feuers:
Pr(FeuergroRe = GroRfeuer) = 2.5:102-101.5-101.101.7-103.-101 = 8.75-10°8,
» Die Wahrscheinlichkeit eines bestimmten Ausmalfies ist die Summe
der Ketten mit demselben Endergebnis, z. B.:
Pr(FeuergroRe = klein) =1.13-10° + 1.25-10% = 1.26-10°3,

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



Beispiel: Leck in der Hauptkuhlmittelleitung eines AKWs

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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Anmerkungen zur Ereignisablaufanalyse

» Besonders geeignet fir grol3ere Anlagen mit aktiven und passiven
Sicherheitseinrichtungen sowie ungewissen physikalisch-chemischen Zustanden

* Praktische Erfahrungen und vorausgehende Systemuntersuchungen erforderlich

» Methode flr alle Arten (technischer) Systeme geeignet (Auch) umfassende
Ereignisbaume bieten keine Garantie hinsichtlich Fehlerfreiheit und Vollstandigkeit.

« Sorgféltiger Review der Ergebnisse Teil einer vollstandigen Analyse.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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Zusammenfassung: Fehlerbaumanalyse und Ereignisbaumanalyse

Fehlerbaumanalyse

«  Deduktive Logik (,Abwartslogik®)

« Statische Betrachtungsweise

 Eine einzelne Kette von Ereignissen vom "top-event" zu einem Basisereignis
hat keine offensichtliche technische Bedeutung (nur Subfehlerbaume)

Ereignisbaumanalyse

* Induktive Logik (,Vorwartslogik®)

« Berucksichtigung dynamischer Prozesse begrenzt moglich

« Jedes Ereignis auf der Kette vom auslésenden Ereignis bis zum Systemendzusta
hat eine systemtechnische Bedeutung

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA
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v No damage to No damage to
Hydrazine leaks Leak detected Leak isolated flight critical scien End state
avionics equipment
Leak not detected
IE LD LI A s
rd
/
@ 7 @
7/
/
4
/

/

Carfraller Pressure Pressure Va ®
fails fails fails 4

common cause
failure of P
transducers

CN O Q Leak not
isolated

055 O
spacecraft

Loss of science

055 0Ol

L
®
| |
Leak source Isol. valve 1 Controler Isol. valve 2 Leak source
downstream of falls to close on fa:lﬁ tD r.!nse on tream of
isolation valves fails |su tion valves

® © ® © ©
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| Risikographen nach IEC 61508

Risikoanalyse

Risiko =S x H S = Schadensausmall
H = Haufigkeit des Fehlers

Verwendung eines Risikographen nach IEC 61508

Die Sicherheitsanforderungsstufe ist ein Begriff aus dem Gebiet der
Funktionalen Sicherheit und wird in der internationalen Normung
IEC 61508/IEC61511 auch als Sicherheits-Integritaetslevel

SIL (Safety Integrity Level) bezeichnet.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



W1 W2 W3

S1 o - -
G1
A1 ? 3".1 = =
" G sz | [sit1] [sics
Start—
G2
2wl g3 || si2 || siL
s3 F—»{siL3 | [ si3] [ siL2
A2 >- siLa | [ si3
o [ (i
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Schadensausmass (S)

Als erstes muss das Schadensausmass (S) bewertet werden, das beim Eintreten der
Gefahrdung anzunehmen ist.

Aufenthaltswahrscheinlichkeit (A)

Danach ermittelt man die Wahrscheinlichkeit bzw. Haufigkeit, mit der sich eine Person ii
Gefahrenbereich aufhalt (A).

Gefahrenabwehr (G)

Es folgt die Einschatzung, ob die Moglichkeit besteht eine eintretende Gefahr abzuwehr
den Schaden zu begrenzen (z.B. Feuer kann geldscht werden; ein sich bewegendes Te
langsam und man kann noch ausweichen). Hier gibt es nur die beiden Moglichkeiten G1
Eintrittswahrscheinlichkeit (W)

Als letztes muss ermittelt werden, wie wahrscheinlich das Eintreten der betrachteten
Gefahrdung ist. In diesem Schritt unterscheidet sich der hier gezeigte Risikograph von ¢
Graphen, wie er in der Norm EN ISO 13849 gezeigt wird. Denn die Bewertung der
Eintrittswahrscheinlichkeit findet im genannten Pendant nicht statt.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



S = SchadensausmaB / Schwere der Verletzung:
S1 = leichte (reversible Verletzung)

52 = ernste (irreversible Verletzung Tod)

53 = Tod mehrerer Personen

S4 = katastrophale Auswirkungen mit vielen Toten

A = Haufigkeit und Dauer des Aufenthalts:
Al = selten oder kurze Gefahrdungsexposition
A2 = haufig (mehr als einmal pro Stunde/Schicht)

G = Moglichkeit zur Vermeidung/Begrenzung des Schadens:
P1 = moaglich
P2 = kaum maoglich

W = Eintrittswahrscheinlichkeit:
W1 = sehr gering

W2 = gering

W3 = relativ hoch
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Beispiel:
Bei einer Brennersteuerung in einem Kraftwerk besteht die Gefahr, dass ein explosives Luft/Gasgemisch im
Brennerraum entsteht, wenn die Flamme erlischt und weiterhin Gas ausstromt. Es kann zu einer Explosion kommn

W1 w2 W3 S 3
S1
> - - - A1
G1
A1 _h' SIL1 = =
S = SchadensausmaB / Schwere der Verletzung:
G2 S1 = leichte (reversible Verletzung)
s2 —— SIL1 SIL1 - S2 = ernste (irreversible Verletzung Tod)
S3 = Tod mehrerer Personen
G1 r S4 = katastrophale Auswirkungen mit vielen Toten
AZ » SlL2 SIL1 SIL1 A = Hiufigkeit und Dauer des Aufenthalts:
Start_ Al = selten oder kurze Gefahrdungsexposition
G2
_'.. SIL3 SILz S|L1 A2 = haufig (mehr als einmal pro Stunde/Schicht)
A1 JEEEEEEE _ L G = Moglichkeit zur Vermeidung/Begrenzung des Schadens:
- L P1 = maéglich
S3 » SIL3 | SIL3 SIL2 | P2 = kaum méglich
. v
Az ’." W = Eintrittswahrscheinlichkeit:
S”—S‘ S"—E W1 = sehr gering
W2 = gering
84 W3 = relativ hoch
SIL3
—_—
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PFH - Probability of Failure per Hour

SIL PFH PFH (power) RRF e~ M _ 1

1 0.00001-0.000001 10510 | 100,000-1,000,000 PFH =1+ T

2 0.000001-0.0000001 105—10~7 |1,000,000—10,000,000

3 0.0000001-0.00000001 10~7—10~8 |10,000,000—100,000,000 T= Betriebszeit zwischen zwei Wartungen
4 0.00000001-0.000000001 10— 102 | 100,000,000—1,000,000,000 A = Ausfallrate

PFD - Probability of Failure on Demand

SIL PFD PFD (power) RRF
0.1-0.01 107'-102 | 10-100

1

2 10.01-0.001 102-1073 1001000

3 0.001-0.0001 [1073—-10"* 1000-10,000

4 10.0001-0.00001|10%—-105 | 10,000-100,000

Wahrscheinlichkeit eines Ausfalls gerade in dem
Moment, wenn eine Schutzfunktion ausgefuhrt
werden soll
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Beispiel:
Von 1000 Geraten einer Bau Serie hat innerhalb eines Monats An = 1
Gerat einen Fehler. Berechnen Sie:

PFH
PFD
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Sicherheitskonzepte ]

Gegenmal3inahmen

3

« MalRnahmen die bis zur Inbetriebnahme entstanden sind. (Fehlervermeidung’
Umfangreiche Prufung der Hard- und Software im Rahmen der Qualifizierung.
* Malnahmen zur Fehlerbeherrschung wahrend des Betriebs.
Sowohl Prozessfehler (z.B. Uberdruck in einem Behalter) als auch Fehler
In der Steuerung (z.B. Ausfall des Eingangskanals des Drucksensors) missen

sicher beherrscht werden.

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



[ Sicherheitskonzepte

Sicherheitsgerichtete Steuerungen

Sicherheitsgerichtete Steuerungen konnen mithilfe von kompakten
sicherheitsgerichteten SPSen (SSPSen) oder durch Integration
von

fehlersicheren Komponenten in Automatisierungssystem realisiert
werden.

Sicherheitsgerichtete Steuerung kann durch:

« redundante Aufbau (meistens)

« SSPSen mit Failsafe-Prinzip (neuere Systeme)

realisiert werden.
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[ Sicherheitskonzepte ]

Sicherheitsgerichtete speicherprogrammierbare Steuerungen (SSPSen) erflllen
im Allgemeinen die Anforderungen bis zur Sicherheitsstufe SIL 3.

Fail-Safe-Prinzip

» Eine SSPS garantiert dass bei Ausfall von Komponenten kein unzulassiger
gefahrlicher Zustand entstehen kann.

» Sicherheitsfunktion muss durchfuhrt werden wenn die Steuerung selbst einen

Fehler hat.
« Zur Erkennung zufalliger Fehler werden umfangreiche Selbsttest durchgefuhrt.

Sicherheitsgerichtete Steuerung basieren auf dem Prinzip Redundanz und Diversita
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Formen der Redundanz

Hardware-Redundanz
Software-Redundanz

Zeit-Redundanz:

Prof. Dr.-Ing. Lars N. Josler

Messwert-Redundanz:

redundante Messwerte oder abhéangige Messwerte
mehrfache Abfrage des Messwertes in bestimmi
Zeitabstanden
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Formen der Redundanz

. [Hardware-Redundaiz Hoherer Aufwand fiihrt jedoch zu

* | Software-Redundan erhohter Sicherheit und Verfugbarkeit

« Messwert-Redundanz: redundante Messwerte oder abhangige Messwerte

« Zeit-Redundanz: mehrfache Abfrage des Messwertes in bestimm
Zeitabstanden
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[ Sicherheitskonzepte ]

Hardware-Redundanz
« Ziel: Erkennung von Ausfallen der Hardware

Redundanzmafnahmen bei Hardware:

« Statische Redundanz (passive Redundanz) -> alle redundanten
Module standig im Einsatz

 Dynamische Redundanz (aktive Redundanz) -> redundante Module
werden erst nach einem Ausfall eingesetzt
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Aktive Redundanz Passive Redundanz

v Uberwachung

C
A 4 \ 4 (Master .......... » CPU 2
- ~rJ (Slave)

O+ 0
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[ Sicherheitskonzepte ]

Statische Redundanz z.B. Triple Modular Redundancy (TMR)

3 identische Module/Rechner sind
standig im Einsatz

» 1 Vergleicher/Voter — Schwachstelle!!!

o 2-aus-3 Mehrheitsentscheid

“E
—
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[ Sicherheitskonzepte ]

Statische Redundanz z.B. Triple Modular Redundancy (TMR)

3 identische Module/Rechner sind
standig im Einsatz

« 3 Vergleicher/Voter — Tolerierung von
Voter-Ausfallen

o 2-aus-3 Mehrheitsentscheid
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[ Sicherheitskonzepte ]

Dynamische Redundanz

» 3 identische Module/Rechner
* 1 Modulistim Einsatz
« 2 Module sind Stand-by

B
=
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Sicherheitskonzepte ]

Software-Redundanz
« Ziel: Erkennung von Fehler in der Software

RedundanzmalRnahmen bei Software:

 Diversitare Software
* Recovery Block
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[ Sicherheitskonzepte ]

Diversitdare Software :

« Unabhangige Entwicklerteams I0sen
dieselbe Aufgabe

« (Gezielte Entwicklung verschiedener
Strategien, Algorithmen und Software-

Strukturen ﬂ
» alle Programme laufen gleichzeitig

aktiv redundant mit den gleichen
Eingaben
» die mehrfache Ausgabe wird durch

einen Mehrheitsentscheid (Voter) in
eine einzige Ausgabe uberfuhrt
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[ Sicherheitskonzepte ]

Diversitdare Software: Probleme

» ein exakter Vergleich (Voting) nicht
Immer moglich -> eine Berechnung mit
Gleitkommazahlen kann mit
unterschiedlicher Rechenreihenfolge

unterschiedliche Rundungsfehler
erzeugen

» die Laufzeit wird immer von der
langsamsten Software bestimmt
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[ Sicherheitskonzepte ]

Recovery Block

* in einer Komponente werden kritische Kodepassagen in mehreren
Versionen implementiert

« die Komponente fuhrt zuerst die Primarversion aus und prift das
Ergebnis durch einen Akzeptanztest gegen die Spezifikation

 ist ein Fehler aufgetreten, wird der ursprungliche Zustand
wiederhergestellt und die nachste alternative Version benutzt
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Recovery Block: Probleme

* Akzeptanztest = Plausibilitatstest fur die Ausgangsgrofien

« Laufzeit wird stark beeinflusst, da die Recovery Block sequentiell
aufgerufen werden

Prof. Dr.-Ing. Lars N. Josler Vorlesung: Robotik — THGA



FRAGEN

1. Welche Normen und Normengruppen gibt es im Bereich der Maschinenrichtlinie und was
beinhalten die Gruppen? Wie geht man bei nicht vorhandenen C-Normen vor?

2. Erlautern Sie die Begriffe fail-safe, Redundanz, Diversitat und Einfehlersicherheit mit Hinblick auf
Sicherheitsaspekte an einer Maschine.

3. Skizzieren Sie den Zusammenhang zwischen Risiko, Sicherheit und Gefahr. Wie kann das
Grenzrisiko bei technischen Produktionsanlagen definiert werden?

Nennen Sie MalRnahmen zur Verringerung des Gesamtrisikos an technischen Einrichtungen.
Stellen Sie den Ablauf einer Risikobeurteilung schematisch dar.

Nennen Sie die drei grundsatzlichen Schritte bei einer Risikoanalyse.

Skizzieren Sie den Risikograph zur Risikoabschatzung an Maschinen nach DIN-EN 13849-1.

Welche steuerungstechnischen Malinahmen sind in den Kategorien B, 1, 2, 3 und 4 erforderlich?
Welche Folgen durch mogliche Fehler konnen in den jeweiligen Kategorien auftreten?

9. Nennen Sie Beispiele fur trennende und nicht-trennende Schutzeinrichtungen.

© N o s
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